Kybernetickych hrozeb pribyva:

primyslova informatika

nepodcenujte zahezpedeni své firmy

Internet spiSe neZ bez-
pecnou informacni dal-
nici pfipomind dZungli,
kde na kazdém rohu ¢tha
nebezpeci. Jen v pro-
sinci 2018 celily podle
zpravy spole¢nosti For-
bes firmy a organizace
po celém svété v pramé-
ru 43 utoktim ransomwa-
ru, coZ predstavuje me-
ziro¢ni nértst o 153 %.
Jesté castéji se vyskyto-
valy phishingové tutoky,
jejichz pocet meziro¢né
vzrostl 0 23 %, a na kaz-
dou firmu jich tak v pri-
méru pripadlo 465.

Muzete si fict, Ze ky-
bernetické utoky vétSinou
mifi na velké organizace
a sektor malych a stfed-
nich firem (SME — Small
and Medium Enterpris-
es) za to hackerim ne-
stoji. Ve skutecnosti je
vSak pravda naprosty
opak. Utoky se v posled-
nich nékolika letech za-

méiuji prevazné na malé  Obr. 1. Workplace Hub s integrovanou A3-multifunkci nahradi tis-
a stfedni firmy, které jsou  kdrnu, kopirku, router wifi, datovy server, uloZisté i zabezpeceni dat

vnimdany jako snadné cile
s méné propracovanou bezpecnostni infra-
strukturou a nedostatecné vyskolenym per-
sondlem pro zvladnuti této hrozby.
Potvrzuji to i vysledky bfeznového pri-
zkumu spolecnosti Sophos, kterého se zicast-
nilo 3 100 manaZert IT z celého svéta. Vice
nez dvé tretiny (68 %) organizaci byly béhem
posledniho roku minimalné jednou zasazeny
kybernetickym ttokem. Dalsi ¢islo doklada
zranitelnost sektoru malych a stfednich firem,
kdyzZ 63 % vsech utokl mifilo pravé na pod-
niky se sto az tisicem zaméstnancu.

vevs

Ochrana je levnéjsi nez naprava

Stale vice vedoucich pracovniku si zaci-
na pripoustét, jak ldkavym cilem muiiZe jejich
podnik pro kyberzlo€ince byt a Ze podcenéni
digitalni bezpe¢nosti se nemusi vyplatit. Cas-
to si to v§ak uvédomi az po dtoku, kdy uz je
pozdé. ZaleZi na povaze a rozsahu utoku, ale
obecné lze fici, Ze ndprava jeho nésledku je
naro¢nd, nakladnd, a v nékterych pfipadech
dokonce nemoZnd.

Nejen néprava situace, ale i samotna pre-
vence muze byt finanéné naro¢nd. Vyhodno-

ceni vSech informacnich a komunikacnich
systémil a stanoveni optimalnich bezpe¢nost-
nich feSeni totiZ vyZaduje také spoustu Casu.
Zatimco velké korporace si mohou dovolit in-
vestovat Cas a finance, aby se vybavily nej-
lep$i mozZnou ochranou, malé a stfedni pod-
niky takové moZnosti nemaji.

Sedm bezpecnostnich rizik, kterym celi
malé a stredni firmy:

— chovani zaméstnancti ve vztahu k pode-
zfelym e-mailovym pfilohdm a interne-
tovym strankdm,
udaju pomoci podvrzené komunikace
a webovych stranek,

— ransomware — vydéra¢sky program, kte-
ry blokuje pocitacovy systém nebo Sif-
ruje na disku a za obnovent pfistupu po-
Zaduje vykupné,

— nedostatek a prepracovanost kvalifikova-
nych bezpecnostnich odborniku,

— skryté utoky pfes tzv. zadni vratka (back-
door),

— chybéjici proaktivni identifikace ttoc-
nika,

— tlak na seskrtavani nakladi na kyberne-
tickou bezpecnost.
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Obr. 2. Workplace Edge - varianta urcend k montdzi do racku v serverovné
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Co prinasi WPH:

— kompletni infrastruktura na jednom ctve-
reCnim metru,

— ochrana dat nové generace,

— to nejlepsi z cloudu a feSeni on-premise,

— inovativni produkt reflektujici evoluci
préce,

— ekosystém pripraveny pro dalsi zvySova-
ni produktivity prace,

— bezproblémovy piechod na nové feseni
¢i ,,bezeSvé™ spojeni stavajiciho infor-
macniho systému s WPH,

— jeden dodavatel, jedna smlouva SLA, je-
den prehled.

Jedno Feseni = méné potencionalnich cilii

Existuje vsak jedno zdkladni pravidlo, jak
sniZit riziko kybernetickych tutokd, a tim je
minimalizovani po¢tu potencionalnich cild.
V praxi to znamena pouZzivat spiSe jediny in-
tegrovany systém nez velké mnozstvi riznych
systémi, které je nutné individudlné spravo-
vat a chrénit.

Pravé takové ,.all-in-one* feSeni nabizi
Konica Minolta v podobé platformy Work-
place Hub (WPH; obr. 1), kterd umoziuje
malym a stfednim firmdm dosdhnout takové

)

IKONICA MINOLTA

INTELIGENTNI KANCELAR

arovné IT bezpecnosti, jiZ si dosud mohly do-
volit pouze velké firmy.

,Jednou z hlavnich pfednosti WPH pro
zakaznika je, Ze veSkeré IT sluZzby mu miZe
poskytovat jen jeden dodavatel s jednim kon-
taktnim mistem. Nemusi tak v situaci, kdy
probihad kyberneticky ttok a jde doslova
o sekundy, slozité fesit, kterého dodavatele
kontaktovat. Navic pro Workplace Hub byl
navrzen i vysoce pokrocily monitorovaci na-

Vysoka mira zabezpeceni v rezii WPH:

— antivirus na urovni sité,

— zahrnuti firewallu Sophos XG pro Uni-
fied Threat Management,

— zabezpeceny server od spolecnosti HPE,

— 24/7 proaktivni nastroje pro spravu a sle-
dovani celé infrastruktury na dalku,

— uplné nastroje pro ukladani a zalohova-
ni dat.

stroj s prediktivnimi funkcemi, které umoz-
fiuji mnoha krizovym situacim spojenym s IT
firmy rovnou piedejit,” vysvétlil Ale§ Fukal,
Business Development Manager pro WPH
Konica Minolta Business Solutions Czech.
Monitorovaci centrum Konica Minolta sle-
duje nepretrZité vSechna zafizeni WPH a do-

VAS PRIPRAVI

NA BUDOUCNOST

Inteligentni kancelar

Komplexni digitalni feSeni od Konica Minolta zajisti vasi firmé
efektivni podnikovy systém, digitalizaci a spravu dokumentt, IT sluzby
i kancelarsky tisk. Vice informaci najdete na www.inteligentnikancelar.cz.

primyslova informatika

kaze se rychle zaméfit na konkrétni mista
a systémy, kde by se mohl objevit problém.
Jeden S$pickovy IT specialista na strané do-
davatele mliZe mit na starosti nékolik malych
a stfednich firem.

Obé varianty WPH, at jiz Hub s integrova-
nou A3-multifunkci (obr. 1), nebo Edge urce-
na pro serverovny (obr. 2), vyuzivaji servery
HPE Genl0 s funkci Silicon Root of Trust,
tedy ochranou integrovanou piimo do hard-
waru. Tato jedine¢nd bezpecnostni funkce po-
skytuje divéryhodna ovéreni mezi komuniku-
jicimi zafizenimi (tzv. trusted handshakes) od
nejnizsi drovné firmwaru aZ po BIOS a soft-
ware a zajistuje tak status divéryhodnosti.

Diky tomu byly HPE Gen10 v nezévislych
testech opakované oznaceny za ,,globalné
nejbezpecnéjsi servery odpovidajici priamy-
slovym normam®. Na ochranu pred hackery
zavedla Konica Minolta dale feSeni jednotné
spravy hrozeb spolecnosti Sophos. Bezpec-
nost a ptipadné obnoveni uloZenych dat jsou
zajistény pomoci jak lokalnich, tak cloudo-
vych ziloh vcetné tlozist s maximalni urov-
ni zabezpeceni.

(Konica Minolta Business Solutions
Czech, spol. s r. 0.)
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